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FOOD DEFENSE / BIOTERRORISMO

El concepto de defensa alimentaria adquiere mayor relevancia
luego de los atentados del ano 2001 en Estados Unidos.

La Ley para prevenir la adulteracion intencional surge por la
necesidad de los Estados Unidos de América de evitar ser el
blanco de posibles nuevos ataques terroristas a través de sus
alimentos o de la producciéon de los mismos.

Fue promulgada por primera vez en junio del 2002 y establece
disposiciones que amplian las atribuciones de la Agencia de
Alimentos y Medicamentos de ese pais (FDA).



La Defensa de Alimentos es el esfuerzo para proteger los
alimentos de actos de adulteracion intencional.

En mayo de 2016, se publicé la regulacion final

“Estrategias de mitigacion para proteger los
alimentos contra la adulteracion intencional”.
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ALCANCE DE LA LEY

Esta ley se aplica al propietario, operador o agente a
cargo de una instalacion de alimentos nacional o
extranjera que fabrica, procesa, envasa o almacena
alimentos para ser consumidos en los Estados

Unidos.




CALIFICACIONES DE LOS INDIVIDUOS

Quien desarrolle, escriba e implemente el Plan de Defensa debe ser
un individuo calificado y ademas haber completado el curso
estandarizado reconocido como adecuado por la FDA

Las personas asignadas a una etapa de control del proceso
(incluyendo personal temporal y estacional) o a su supervision,

debe:

Ser una persona calificada que tiene la educacion, entrenamiento
0 experiencla necesarias para implementar apropiadamente la
estrategia de mitigacion durante el proceso.

Recibir entrenamiento para concientizar sobre la defensa de los
alimentos.

Nota: Un individuo calificado puede ser, pero no esta obligado a ser, un empleado
del establecimiento.



EXENCIONES

Esta Ley no aplica a:

El almacenamiento de alimentos, excepto alimentos liquidos almacenados
en tanques,

Embalaje o etiquetado de alimentos, cuando el empaque en contacto
directo con el alimento permanece intacto.

Bebidas alcohodlicas bajo regulaciones federales,

Fabricacion, transformacion, envasado o almacenamiento de alimentos
para animales,

Huevos (en cascara, distintos de los productos agricolas crudos, por
ejemplo, pasteurizados); y

Carnes de caza.

Fincas de frutas y hortalizas frescas



FECHAS DE CUMPLIMIENTO

o La FDA esta proporcionando un plazo mas largo para que las
instalaciones cumplan con ésta ley (a partir de mayo 2016):

Instalaciones | Caracteristicas m

< 10,000.000 por ano,
durante el periodo de

Muy pequenas tres afios anterior al 5 anos (mayo 2021)
ano aplicable
Pequenas < 500 empleados 4 anos (mayo 2020)

No califica para
Otras empresas S 3 anos (mayo 2019)
exenclones .




FOOD DEFENSE: es el esfuerzo para proteger los alimentos de
actos 1ntencionales de adulteracion donde hay una clara
intencion de cuasar dano a la salud publica de gran escala
(Definicién ley)

Es un esquema en desarrollo continuo, la amenaza de
contaminacion intencionada es real y creible ante las presentes
amenazas en la globalizacion y situacion de terrorismo.

Un plan de defensa alimentaria permite a las empresas
1dentificar los pasos que se pueden tomar, para reducir al minimo
el riesgo que los alimentos en los establecimientos sean
contaminados en forma intencional o indebida.
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PLAN DE DEFENSA

Las 1nstalaciones de alimentos ahora tienen que elaborar un
PLAN DE DEFENSA ALIMENTARIA escrito que incluye:

Identificar y poner en practica estrategias de control para
corregir vulnerabilidades,

Establecer procedimientos de vigilancia y medidas correctivas
para la defensa de los alimentos,

Verificar que el sistema esté funcionando,

Asegurar que el personal asignado a estas labores reciba la
capacitacion adecuada, y;

Mantener ciertos registros



DEFINICIONES

Defensa Alimentaria: Aborda la prevencion de la
contaminacion intencional por agentes que a menudo no
son propios de una cadena de produccion (por agentes
biolégicos, quimicos, fisicos o radiologicos). ENTONCES

Amenazas: fendémeno, evento actividad o condicién que
puede materializar el peligro.

Vulnerabilidad: la susceptibilidad de un punto, etapa o
procedimiento en la produccion de alimentos de la
instalacion a la adulteracion intencional



,Qué es un Plan de Food Defense?

Es un plan escrito para registrar las actividades
implementadas, para controlar y/o reducir el
potencial de ocurrencia de wun evento de
contaminacion intencional.

Incluye controles de: personal, 1instalaciones,
materiales, procesos, almacenamiento, transportes
y sistemas.

Se deben documentar: Analisis de vulnerabilidad,
1dentificaciéon de puntos criticos, estrategias de
mitigacion, y reevaluaciones.



,PORQUE PREPARAR UN PLAN DE FOOD
DEFENSE?

Obligatorio por la ley FDA-FSMA

Minimiza la posibilidad de contaminacion
Previene que la poblacion sea afectada.
Previene que cierta marca pierda credibilidad.

Aumenta preparacion ante una crisis

Tener procedimientos documentados y ejercitados para
mejorar la habilidad de responder rapidamente.

Mejora estandares de calidad de los productos.

Poco a poco se esta comenzando a exigir a las empresasfique
tengan un plan de FD por otras normas privadas



ADULTERACION INTENCIONAL
DE ALIMENTOS

B ATACANTE
AGENTE
POBLACION A
 ALIMENTO | ®




ALIMENTOS DE MAYOR RIESGO

Lotes grandes de
produccion: muchas
porciones, muchos
afectados

Alimentos de vida
util corta y alta
rotacion: impacto
rapido a la salud sin
ser detectados por
oficiales

Productos que
requieren de un
mezclado uniforme e
intenso permite al
terrorista contaminar
facilmente

Facilidad de acceso
a las 1nstalaciones
permite entrar sin ser
notado



OTROS FACTORES

ADICIONALES

Alimentos dirigidos a ninos y adultos mayores

Alimentos con sabores intensas que opacan
sustancias toxicas

Falta de empaque de proteccién o que evidencie
haya sido abierto

Alimento de marca asociada a los EEUU

Alimentos producidos en paises vinculados a
ogrupos terroristas (por ejemplo ISIS)



LOS AGENTES TOXICOS USADOS

VARIAN EN SU EFECTO: Algunos son
de efecto 1nmediato, otros tienen un
periodo de incubacion mas largo que
dificulta la investigacion de autoridades

de salud

ALGUNOS SON SUSTANCIAS
PERMITIDAS: Se pueden conseguir
facilmente e introducir en el alimento.

ALGUNOS MUY ESTABLES: a
condiciones propias de los alimentos
como pH y aw

Revisar el historial de uso en otros casos
conocidos .



ATACANTES

INTRUSOS O INTEFRNOS:
Empleados o ex empleados desconformes o resentidos

Criminales

Protestantes por razones politicos, sociales,
ambientales

Grupos Subversivos: guerrilleros, saboteadores

Grupos terroristas: orientaciéon politica radical

INTRUSOS que se hacen pasar por:
Cuadrillas de limpieza
Contratistas

Empleados temporales
Choferes de camiones (carga y descarga)
Visitantes,Representantes de los servicios publicos



;QUIEN PODRIA ADULTERAR UN
PRODUCTO ALIMENTICIO?

Las personas que 1intencionalmente
quieren adulterar sus productos y que no
tienen acceso autorizado a Sus
1instalaciones se consideran intrusas.

Otra amenaza puede provenir de una
fuente interna, como un empleado
resentido, ya sea actual o anterior, y otras
personas con informacién privilegiada de
los procedimientos que se siguen en la
planta y que a menudo saben como
soslayar muchos controles de seguridad
que detectarian o demorarian las acciones
de un intruso.




ANTECEDENTES

El primer caso registrado en USA i1mplic6 a un culto o
secta en Oregon. Este grupo tenia como objetivo
influir en los resultados de una elecciéon local
incapacitando a los votantes. Este grupo utilizo
Salmonella para contaminar barras de ensaladas en
al menos 10 restaurantes de la localidad.

No resultaron muertes de este 1ncidente, pero,
aproximadamente 751 personas se enfermarrm v 4K
requirieron de hospitalizacién. Este caso oct

1984 y tomo6 al FBI mas de un ano de investig @
para ligar el incidente con la secta. ‘



Un trabajador de un local de Burger King ubicado en

Ohio, Estados Unidos, fue fotografiado cuando
realizaba esta accion.

Subi16 la instantanea en internet anadiendo “Esta es
la lechuga que tu comes en Burger King”.

18, Julio, 2012




= PLAN DE DEFENSA
=l  ALIMENTARIA

Se requiere preparar e implementar un plan escrito para la
Defensa de los Alimentos, que incluya:

Evaluacion de la vulnerabilidad,
Estrategias de mitigacion escritas,

Procedimientos para el monitoreo de la implementaciéon
de las estrategias de mitigacion implementadas,

Procedimientos para las acciones correctivas
establecidas,

Procedimientos para la verificacion de las estrategias
para la defensa de alimentos.



EVALUACION DE LA VULNERABILIDAD

Se debe llevar a cabo una evaluacion de la vulnerabilidad
para cada tipo de alimento fabricado, procesado, envasado
o almacenado en su 1nstalacion, usando métodos
apropilados para evaluar cada etapa de su proceso, con el
objetivo de 1dentificar vulnerabilidades significativas y
acciones de control.

Nota: La evaluacion debe considerar la posibilidad de un
atacante interno.



EVALUACION DE LA VULNERABILIDAD

Se debe incluir como minimo, una evaluacion de:

El 1mpacto potencial en la salud publica s1 un
contaminante es adicionado (severidad y escala)

El grado de acceso fisico al producto; y

La capacidad de un atacante para contaminar con éxito
el producto.

La evaluacion de la vulnerabilidad debe estar escrita y
debe incluir una explicacién de por qué cada punto, paso o
procedimiento se identificé o no como un paso de proceso
que requieren acciones de control.



Evaluacién de la Vulnerabilidad

Controlar el acceso a areas de proceso y otras areas importantes:

Food

Defense




METODOLOGIAS

HIRST: Se basa en la capacitacion de los
empleados para detectar y reportar anomalias.

ALERT: Esquema mayoritariamente de
defensa de las instalaciones y la regulacion de
las actividades dentro de wuna planta de
alimentos.

ORM: Administracion operativa de los

CARVER + Shock




FIRST

Follow: Los empleados deben ser
concientes de la importancia de seguir el
Plan de la empresa.

Inspect: Inspeccionar su puesto de
trabajo y su entorno.

Recognize: Reconocer cualquier cosa
fuera de lo comun, en maquinaria,
accesos, etc.

Secure: Asegurar los ingredientes o
productos ya elaborados para impedir el
acceso no autorizado e 1mpedir su
manipulacion.

Tell: Comunicar inmediatamente
cualquier comportamiento extrano.
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ALERT para proteger su empresa.

u ;Cémo usted se asegura (ASSURE) de que los

suministros y los ingredientes que usa provienen
de fuentes seguras?

u :Cémo usted Vigila 1a seguridad (LOOK) de los

productos y los ingredientes en su instalacién?

(EMPLOYEES) y de las personas que entran y

salen de su instalacién?

u ;Qué sabe usted acerca de sus empleados

;Podria usted proveer reportes (REPORTS)
sobre la seguridad de los productos mientras
se encuentran bajo su control?

¢Qué debe hacer y a quién debe informar si tiene una
amenaza (THREAT) o problema en su instalacién,
incluyendo una conducta sospechosa?

¢Puede usted responder a estas preguntas?

Assure: Como asegurar que los Insumos o
ingredientes provienen de fuentes seguras.

lLook: Como localizar o velar por la
seguridad de los productos en la instalacidn.

Employees: Conocer a los empleados, asi
como a las personas que Ingresan en las
instalaciones.

Reports: Mantener reportes acerca de la
seguridad de los productos.

Threat: Qué se hace cuando hay una
amenaza terrorista o actividad sospechosa.



ORM

Evaluacion de Riesgos Operacionales basado en la probabilidad de
ocurrencia y en la consecuencia o severidad del impacto.

Matriz evaluacion de riesgos

Probabilidad

1 | Raramente




CARVER + SHOCK

C : Critically

A: Accessibility Shock:

R: Recuperability Medida del 1mpacto
. - + combinado en salud
V: Vulnerability publica, economia 'y
E: Effect efectos sicoldgicos

R: Recognizability

BRI
+shock




ESTRATEGIAS DE MITIGACION

Se debe 1dentificar, documentar e 1mplementar
estrategias de mitigacion en cada etapa de proceso para
proporcionar garantias de que la vulnerabilidad
significativa en cada paso sera significativamente
minimizada o evitada.

Para cada estrategia de mitigaciéon implementada se
debe documentar una explicacion de cémo ésta
minimiza o previene las vulnerabilidades identificadas.

Mucho énfasis en CAPACITACION DEL PERSONAL
para asegurar que puede detectar situaciones’ de

vulnerabilidad



(GUIAS DE APOYO

Se puede descargar, de manera gratuita,
| foodDefense | un programa de software facil de usar,
Tools & Educational Materials disenado para ayudar a las empresas

Food Defense Acronyms, alimentarias a  desarrollar planes
Abbreviations & Definiions .
personalizados de Food Defense.

Employees FIRST

See Something, Say Something
Campalgn
Yulnerability Assessment

Software

FOOD DEFENSE PLAN BUILDER

Mitigation Strategies Database

https://www.fda.gov/Food/FoodDefense/ToolsEducationalMaterials/ '
ucm353774.htm




(GUIAS DE APOYO

USO DE LA BASE DE DATOS SOBRE
00 Defense 101 (neluding ESTRATE(}IAS DE MITIGACION POR
ALERT) CATEGORIAS
o0a Defense Flan Bulder - Proceso, empaque, almacenamiento,
Food Related Emergency Exercise transporte, distribucion, manejo
Bundle (FREE-B) materiales, conectores, ventas

Employees FIRST

See Something, Say Something
Campaign
b Mitigation Strategies I}atabasa— yrr——
gD Ose
Mational Agriculture and Food % {t’

Defense Strategy (NAFDS) o) (€]
4.!',:.-:.,.‘ E‘RF‘*{:'

https://www.accessdata.fda.gov/scripts/fooddefensemitigationstrategies/ .



https://www.accessdata.fda.gov/scripts/fooddefensemitigationstrategies/
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